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前言

前言

  非常感谢您使用我们公司的产品，我们将竭诚为您提供最好最优质的服务。

  本手册可能包含技术上不准确的地方或文字错误。

  本手册的内容将做定期的更新，恕不另行通知；更新的内容将会在本手册的新版本中加入。

  本手册截取的界面图仅当说明示例，各版本界面存在差异，请以实际界面为准。

  我们有专业的支持团队为您答疑解惑。谢谢您的支持。
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2

版本更新

2.1 版本更新说明

版本更新说明

版本 日期 描述 

r13 2020/01/15 更新主界面

r14 2022/03/07 r14版本更新

r16 2023/03/06 r16版本更新
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内容概述

内容概述

  近几年来，互联网高速发展，特别是移动互联网，各种各样的移动APP都基于

HTML5开发FLASH技术由于各种各样的问题，浏览器开始停止支持，但传统的安

防厂家都还在使用ActiveX播放视频，ActiveX目前只支持IE，所以如何支持在各种

各样的浏览器和APP上支持无插件的非FLASH的视频播放变得非常重要。

  浏览器原生播放视频的方法各有不同，安防直播有个基本的要求就是低延迟，需

要延迟控制在1秒以内或者500毫秒以内。这对HTML5视频直播技术带来很大的挑

战。

  随着云技术的普及,视频远程播放，远程分享也非常重要 。

  H5S视频平台解决了HTML5原生视频和云视频直播问题，H5S视频平台支持

WEBRTC WEBSOCKET RTMP播放技术，下表列举了各种浏览器支持的技术。

3.1 内网直播回放

 内网直播回放

  H5S视频平台是一个支持Windows Linux(CentOS ubuntu) 视频管理平台。集成多种

品牌多种格式视频，通过视频应用引擎将多种格式的视频数据转换为统一的视频数据，

不需要在平台上安装多种视频插件，能够在平台界面上进行多种品牌多种格式的视频流

畅播放，提高集成视频便利性、使用方便性、可扩展性，提高平台的简洁性。同时可以

设置某一时间段的流媒体信息进行存储，也能将某一时段的视频导入进行播放。
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3.1.1

视频源支持

视频源支持

  H5S视频平台支持将MP4/AVI 文件做为视频源从而给用户测试带来很大的方便。目前

视频监控摄像机都支持RTSP，现在RTMP还有一定的市场占有率，H5STREAM很好的

支持RTSP/RTMP。 作为视频监控的标准ONIVF，H5S视频平台也做了支持，并且允许

用户RESTFUL 接口控制ONVIF云台。支持海康NVR SDK/大华NVR SDK/天地伟业SDK/

华为IVS接入，支持国标下联和上联，支持海康ISC和大华DSS平台视频接入。

3.1.2

运行平台支持

运行平台支持

  H5S视频平台是一个跨平台的视频平台。支持多种操作系统部署，包括Windows

7/8/10，Windows Server，CentOS，Ubuntu，并且可以将H5S视频平台运行在阿里

云和华为云等云平台

3.1.3

国产CPU支持

国产CPU支持

  H5S视频平台除了支持x64 系列CPU外，还很好的支持包括鲲鹏920和飞腾在内的ARM

v8架构CPU， 同时还兼容龙芯3号系列CPU。
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3.1.4

直播协议支持

直播协议支持

  RTMP/RTSP是目前比较传统的流媒体协议，在H5S视频平台中有很好的支持，新兴的

WEBSOCKET和WEBRTC也在H5S视频平台得到很好的支持，从而可以获得高性能的解

码和获得超低的延迟。与此同时，H5S视频平台支持RTMP/RTSP/WEBRTC 等协议的回

放支持。

3.1.5

视频加密支持

视频加密支持

  H5S视频平台支持在浏览器上无插件播放视频的同时，所有的视频数据可以采用非对称

加密，充分保证的视频数据的安全。

3.2 云直播回放

云直播回放

  如果用户需要远程访问直播视频，如果使用传统的NAT端口映射或DDNS，既麻烦又不

安全，视频平台支持云推流的模式，并且所有码流全部加密，从而保证了通信安全。目

前国内大部分摄像机和NVR都支持GB28181 (2011版和2016版)，GB28181是基于SIP

的，所以也可以用GB28181把设备注册到云上。
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4

软件安装

软件安装准备

  Windows 7/8/10， Windows Server 2008/2012/2016， Centos 7，RockyLinux

8， Ubuntu16.04/18.04等64位操作系统, 4G内存、1核CPU及以上。也可以用运行在

鲲鹏920 飞腾 龙芯的Linux 系统。版本对应如下

              

CPU 操作系统 版本名称

x64 Windows 7/8/10， Windows Server

2008/2012/2016/2019

h5s-*-win64-release.zip  

h5s-*-win64-release.exe

(安装包)

x64 CentOS 7/RockyLinux

8/Ubuntu16.04/18.04/20.04  

Debian 9/10/11

(Centos 8 不推荐使用)

h5s-*-linux-x86_64-

64bit.tar.gz   

鲲鹏920 飞腾

RK3399(ARMv

8)

Linux h5s-*-linux-armv8-

64bit.tar.gz

龙芯3号 Linux h5s-*-linux-loongson-

64bit.tar.gz

下载安装包

  从如下链接中下载对应的安装包

  https://linkingvision.cn/download/h5stream/  

         

4.1 Windows安装

安装Windows 运行支持包

  请从如下链接中下载所有的运行支持库：

  https://linkingvision.cn/download/h5stream/win/VisualC%2B%2BRedistributable/  

  请按顺序安装 依次是2008 2010 2013 2015-2019，如果有安装失败，请在控制面板

中系统和安全 检查更新处更新操作系统

  如果是Windows 2012还不能解决，请参考如下链接，或者在操作系统更新处更新操作

系统。

https://linkingvision.cn/download/h5stream/
https://linkingvision.cn/download/h5stream/win/VisualC++Redistributable/
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  https://answers.microsoft.com/en-us/windows/forum/windows8_1-windows_install/api-ms-

win-crt-string-1-1-0dll-and-others-missing/85a91890-ed8a-4e6e-8f94-b53639c39970?

auth=1 

手工运行

  解压产品包，并运行h5ss.bat。如果是Windows 安装包安装的话会自动服务运行，如

果再手工运行的话需要把服务停止，建议停止服务再手工运行。

安装为服务运行

  可以直接运行regservice.bat安装服务或者运行unregservice.bat取消安装服务，需要

使用管理员打开cmd命令行运行该脚本。

*可以在服务管理工具中开启停止服务

 控制面板\所有控制面板项\管理工具

 H5S视频平台的服务名称为H5Stream

https://answers.microsoft.com/en-us/windows/forum/windows8_1-windows_install/api-ms-win-crt-string-1-1-0dll-and-others-missing/85a91890-ed8a-4e6e-8f94-b53639c39970?auth=1
https://answers.microsoft.com/en-us/windows/forum/windows8_1-windows_install/api-ms-win-crt-string-1-1-0dll-and-others-missing/85a91890-ed8a-4e6e-8f94-b53639c39970?auth=1
https://answers.microsoft.com/en-us/windows/forum/windows8_1-windows_install/api-ms-win-crt-string-1-1-0dll-and-others-missing/85a91890-ed8a-4e6e-8f94-b53639c39970?auth=1
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4.2 Linux安装

安装运行支持库

  支持的Linux默认都是可以的，如果有不能运行的情况，可以参考如下处理：

  CentOS 8 (RockyLinux 8)

  运行CentOS 8  (RockyLinux 8)默认安装缺少libnsl 可以使用yum 安装对应的库，命令

如下

   #sudo yum install libnsl

  Ubuntu 18.04 / Ubuntu 20.04 / Debian 11 

  检查/usr/lib/x86_64-linux-gnu/libpcreposix.so.3 文件是否存在

  #sudo mkdir -p /usr/lib/x86_64-linuxgnu/

  #sudo ln -s /usr/lib/x86_64-linux-gnu/libpcreposix.so.3 /usr/lib/x86_64-linux-

gnu/libpcre.so.1

  Debian 11 如果继续报错，可以执行如下命令：

  #sudo ln -s /usr/lib/x86_64-linux-gnu/libpcreposix.so.3 /lib/libpcre.so.1

  Ubuntu 20.04 / Debian 11

  如果报libffi.so.6找不到(不报的话可以直接跳过)， 检查/lib/x86_64-linux-gnu/libffi.so.7

 文件是否存在 

  #cd /lib/x86_64-linux-gnu 

  #sudo cp libffi.so.7 libffi.so.6

  Ubuntu 22.04

  如果报libffi.so.6找不到(不报的话可以直接跳过)， 检查/lib/x86_64-linux-gnu/libffi.so.8

 文件是否存在 

  #cd /lib/x86_64-linux-gnu 

  #sudo cp libffi.so.8 libffi.so.6

解压产品包

  Linux 产品包内部有软连接，所以只能在Linux 主机上解压，不支持在Windows 上解

压后再上传到Linux。

手工运行

  cd 到产品目录，执行如下命令就可以启动:

  #./h5ss.sh

  如果需要手工停止的话建议kill 命令, 先用ps命令找到对应的PID:

  #ps -ef | grep h5ss

  然后用kill 停止, 其中PID 为ps 过滤出来的PID:
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  #kill -9 PID

服务运行

  拷贝发布包到/opt/h5ss， 这个路径不能修改，因为服务脚本用的是绝对路径，可以参

考下图：

  

  Centos 7/8

  #cp h5ss.service /usr/lib/systemd/system/

  #systemctl enable h5ss.service

  #systemctl start h5ss.service

  

  如果升级服务，需要systemctl disable h5ss.service 停止服务并重新cp h5ss.service

  Ubuntu 16.04/18.04

  #sudo mkdir -p  /usr/lib/systemd/system/

  #sudo apt install systemd

  #sudo cp h5ss.service /usr/lib/systemd/system/

  #sudo systemctl enable h5ss.service

  #sudo systemctl start h5ss.service

  停止服务命令为systemctl stop h5ss.service

   

4.3 Linux性能提升配置

Linux性能提升配置

  Linux发行版默认参数配置对大容量系统支持不是太好，所以需要修改参数来提升性

能。

  #sudo vi /etc/security/limits.conf

  在文件最后加入下面几行
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root soft nofile 655350

root hard nofile 655350

* soft nofile 655350

* hard nofile 655350

* soft nproc 655350

* hard nproc 655350

  

  #sudo vi /etc/sysctl.conf

  在文件最后加入下面几行

fs.file-max = 655350

kernel.pid_max = 655350

net.core.rmem_max = 128000000

net.core.somaxconn = 10000

kernel.core_pattern = core.%e

 

 #sudo sysctl -p

Linux性能查看

  #ulimit -a

  open files 和max user processes 为655350
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  #cat /proc/sys/kernel/pid_max  

  pid_max 为655350

  

  可以分别检查如下变量是否和配置文件中的相同

  #cat /proc/sys/net/core/rmem_max

  #cat /proc/sys/net/core/somaxconn

4.4 打开管理界面

打开管理界面

  H5S正常运行后可以用最新版本的Chrome或者Edge打开默认的8080端口会出现如下

的界面，如果可以看到界面，表示已经运行成功. 地址如下:

  http://192.168.100.121:18085/ (r16及以后版本)  http://192.168.100.121:8080/

(r16以前版本)  用实际的IP地址替换192.168.100.121。

  如果是r16及以上版本，HTTP默认端口为18085, HTTPS 默认端口为18445。

  默认的用户名:admin 密码:12345，从14.15版本开始，默认密码为Vision@168，如果

用户首次登陆，则强制要求修改默认密码，密码规则请参考界面提示。

http://192.168.100.121:18085/
http://192.168.100.121:8080/
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  或者使用https://192.168.100.121:18445/  (r16及以后版本) 

https://192.168.100.121:8443/ (r16以前版本) 访问，如果使用HTTPS的话需要点击如

下高级按钮，主要原因是H5S默认的证书是自签的。

  

https://192.168.100.121:18445/
https://192.168.100.121:8443/
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4.5 安装License

安装License

  在logs/h5sslog_2021-03-23_11-06.log(具体文件名根据运行时决定)中，如下所示：

  [2021-03-23 11:06:10.120] [h5ss] [info] [t31684] h5ss started Hostid

NTI4Mzg1NjY3NDZmNTVkN2MyYzVlNDBhN2UxZDEwOWU=

  或者在H5SWeb的管理界面中复制获取Hostid(主机号)。然后把Hostid 发送给 

info@linkingvision.com , 等收到h5ss.lic license 文件后，把h5ss.lic文件放到conf 目

录下，然后重新启动h5ss即可。 在生成Hostid时请关闭所有虚拟网卡并移走所有USB网

卡。

  如果替换lic的话需要把原来的lic 文件移走或者删除，不支持重命名，因为H5S只识别

.lic后缀，支持不同的授权文件名。 

  如果使用管理界面的lic导入功能，如果原来的lic文件名和新的lic文件名不一致，请先手

工移走原来的lic文件，这样保证只有新的lic文件生效。

 

4.6 端口

端口

  H5S使用的端口参考下表，所有的端口可以在conf/h5ss.conf 中修改:

  

名称 端口 协议 描述

mailto:info@linkingvision.com


H5S视频平台，版本16                                                                     版权所有©零视技术                                                                                 24

HTTP 18085(r16及以后版

本)

8080  (r15及以前版

本)

TCP 管理端口

HTTPS 18445(r16及以后版

本)

8443  (r15及以前版

本)

TCP 加密管理端口

RTSP 8554 TCP RTSP转发

RTSP(TLS) 8555 TCP RTSP转发 保留

RTMP 8935 TCP RTMP转发

RTMP(TLS) 8936 TCP RTMP转发 保留

FLV 8890 TCP FLV 转发

FLV(TLS) 8891 TCP FLV 转发 保留

WBERTC 50000-54999 TCP 为端口范围,可以调整数量

TURN 9478 TCP WEBRTC 转发模式生效

GB SIP 5060 TCP/

UDP

TCP/UDP可以配置

GB RTP 55000-59999 UDP 为端口范围,可以调整数量
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4.7 菜单

菜单

  系统菜单参考下图，系统支持Dark模式和Light模式，可以在右上角的设置里面切换。
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5

设备配置

设备配置介绍

  在H5S系统中，每个视频通道都分配了token，视频访问和API调用都是基于token的。

token的生成有两种，一种是静态配置，一种是动态生成。RTSP/RTMP/RTMP推

流/ONVIF/文件源等都是静态配置，设备SDK(包含平台接入)都是动态生成token，动态

生成token的原因是该设备包含多个通道。token一旦生成出来，就不再变化，并且和设

备的通道一一对应。

  可以在设置-》设备-》全部 中查看对应的token。

  用户输入的token使用字母和数字组成，token不能重复，支持单个连字符和下划线，

不支持特殊字符(比如@#$ 等)。正确的比如token1_1  token1-1。 不支持双连字符，

不支持的比如token1--1。

删除默认配置

  在H5S系统中，为了方便调试，带了四个默认配置，仅供参考，在实际使用之前可以删

除相关配置。
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5.1 视频源配置

5.1.1 RTSP/RTMP视频源配置

RTSP/RTMP视频源介绍

  RTSP/RTMP是采用拉流模式获取视频，该协议不支持云台控制，如果需要云台控制可

以换成ONVIF或者设备SDK。

  由于现在大部分都采用了按需拉流的模式，所以在线状态是通过IP地址和端口探测获取

的。默认探测功能是开启的，如果想关闭可以在设置-》协议-》RTSP 关闭RTSP服务检

测，也可以配置检测时间间隔。

添加删除

 在设置-》设备-》RTSP/RTMP 添加和删除，下图是对应字段介绍。用户名和密码填到

对应的字段中，URL里面的用户名和密码去掉。如果需要删除或者修改的话可以直接选

择设备编辑删除。

5.1.2

ONVIF视频源配置

ONVIF摄像机介绍

  ONVIF是一种流行的摄像机接口国际标准，目前国内国际摄像机都支持该标准，H5S支

持ONVIF ProfileS功能集。使用ONVIF 集成的设备支持云台控制和主辅码流。

添加删除
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 在设置-》设备-》ONVIF 添加和删除，下图是对应字段介绍。其中端口为ONVIF 协议

端口，不同厂家的端口可能不相同。如果需要删除或者修改的话可以直接选择设备编辑

删除。

*有些摄像机(比如新版本的海康摄像机)默认ONVIF 是关闭的，可以到对应的界面开启并添加ONVIF

用户名和密码开启ONVIF功能。

  

5.1.3

文件视频源配置

文件视频源介绍

  文件源是可以使用录像文件作为测试视频源的一种方法，目前只支持H5S录像的MP4文

件，Linkingvision官方网站提供了测试视频源

https://linkingvision.com/download/h5stream/video/  中的h5ssample.mp4和

h5ssamplesub.mp4，可以下载到本地，两个文件分别对应主码流和辅码流。 如果从

Windows资源管理器拷贝的路径名，需要使用\\替换\ 。

添加删除

 在设置-》设备-》文件 添加和删除，下图是对应字段介绍。如果需要删除或者修改的话

可以直接选择设备编辑删除。

https://linkingvision.com/download/h5stream/video/
https://linkingvision.com/download/h5stream/video/h5ssample.mp4
https://linkingvision.com/download/h5stream/video/h5ssamplesub.mp4
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5.2 设备SDK配置

设备SDK介绍

  H5S集成了国内主流视频监控厂家的设备SDK，从而支持更丰富的功能，由于设备SDK

包含了其他厂家的软件库，从软件产品稳定角度来看，H5S提供了两种运行模式，一个

是集中式，一个模式Sandbox(沙盒)。

 集中式是所有的设备都运行到一个进程空间。优点是效率高，没有跨进程的通信成本，

效率高；缺点是各个设备相互关联，如果有异常发生，则会导致所有设备异常。

  Sandbox 模式下支持回放设备SDK接入的NVR的离线通道。

  Sandbox模式是为每个设备开一个独立的进程。优点是相互隔离，稳定性高；缺点是增

加了跨进程通信成本。Sandbox模式可以参考下图：
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  H5S默认采用了集中模式，可以在 设置-》设备-》设备SDK修改，

H5_SANDBOX_AUTO表示各个设备单独配置；H5_SANDBOX_ALL 表示开启所有设备

的Sandbox模式，不管设备的单独配置，H5_SANDBOX_DISABLE表示关闭所有的

Sandbox模式，不管设备的单独配置。

 在配置项中有一个加载所有通道的配置，改配置默认开启，表示会加载所有SDK给出的

通道，不管通道时候有摄像机配置或者是否在线；如果关闭该配置，则表示只加载在线

通道。

 以上两个配置修改后需要重启生效。

5.2.1

海康SDK配置

海康SDK介绍

  海康SDK支持了海康威视系列(萤石除外)所有的视频设备，包含了摄像机 NVR和一些带

视频功能的门禁设备，也支持CVR, CVR配置后续介绍。

添加删除
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  在设置-》设备-》设备SDK里面添加，类型选择H5_DEV_HIK，其中沙盒配置当总的

Sandbox配置为H5_SANDBOX_AUTO是生效。端口默认是8000，如果修改或者映

射的话可以用对应新的端口。

  如果需要删除或者修改的话可以直接选择设备编辑删除。

*如果输错密码，后来修改正确后还是无法在线，可以看一下设备配置界面是否开启非法登录，或者等

待30分钟会自动解锁。可以参考如下界面

     

5.2.2

大华SDK配置

大华SDK介绍

  大华SDK支持了大华所有最近的视频设备，包含了摄像机 NVR，也支持EVS。

添加删除
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  在设置-》设备-》设备SDK里面添加，类型选择H5_DEV_DH，其中沙盒配置当总的

Sandbox配置为H5_SANDBOX_AUTO是生效。端口默认是37777，如果修改或者映射

的话可以用对应新的端口。

  如果需要删除或者修改的话可以直接选择设备编辑删除。

5.2.3

华为IVS配置

华为IVS介绍

  华为IVS SDK支持了华为IVS1800和IVS3800。

添加删除

  在设置-》设备-》设备SDK里面添加，类型选择H5_DEV_IVS，其中沙盒配置当总的

Sandbox配置为H5_SANDBOX_AUTO是生效。端口默认是18531，如果修改或者映射

的话可以用对应新的端口。

  IVS 一个用户同时只能登录一次，建议新建一个用户测试。

  如果需要删除或者修改的话可以直接选择设备编辑删除。
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5.2.4

天地伟业SDK配置

天地伟业SDK介绍

  天地SDK支持了天地伟业所有最近的视频设备，包含了摄像机 NVR。

添加删除

  在设置-》设备-》设备SDK里面添加，类型选择H5_DEV_TD，其中沙盒配置当总的

Sandbox配置为H5_SANDBOX_AUTO是生效。端口默认是3000，如果修改或者映射的

话可以用对应新的端口。

  如果需要删除或者修改的话可以直接选择设备编辑删除。
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5.2.5

宇视SDK配置

宇视SDK介绍

  宇视SDK支持了宇视所有最近的视频设备，包含了摄像机 NVR，不包含基于IMOS平台

的NVR。宇视SDK只支持在Windows 平台加载。

添加删除

  在设置-》设备-》设备SDK里面添加，类型选择H5_DEV_UNV，其中沙盒配置当总的

Sandbox配置为H5_SANDBOX_AUTO是生效。端口默认是80，如果修改或者映射的话

可以用对应新的端口。

  如果需要删除或者修改的话可以直接选择设备编辑删除。
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5.2.6

海康CVR配置

海康CVR配置介绍

  海康SDK支持了海康威视CVR系列存储产品(测试过DS-A72024R)。

添加删除

  在设置-》设备-》设备SDK里面添加，类型选择H5_DEV_HIK，其中沙盒配置当总的

Sandbox配置为H5_SANDBOX_AUTO是生效。端口默认是8000，如果修改或者映射的

话可以用对应新的端口。

  CVR包含多个子系统，但是SDK接入的密码默认是12345，不是CVR子系统的密码。如

果需要查看该密码，请登录SMH终端，用如下命令查看SDK密码。

   $/b_iscsi/nvr/bin/nvruser getuser admin

  如果需要删除或者修改的话可以直接选择设备编辑删除。
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5.3 平台接入配置

5.3.1

海康ISC配置

海康ISC配置准备

  配置之前需要获取ISC平台的IP地址和端口，端口默认是443，并向ISC管理员获取合作

方AppKey和合作方AppSecret. 也可以参考API文档通过API添加。默认集成ISC使用的

设备存储，如果需要使用ISC的集中存储，需要在conf/h5ss.conf 对应的节点修改

bCentralRecord 为true即可切换为ISC集中存储。

  合作方AppKey和合作方AppSecret，可以从海康ISC运管中心配置，具体方法如下

  1.进入运管中心（http://ip:8001/center ），进入【状态监控】模块，选择【API网

关】，选择【API管理】功能，进入API管理中心。
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  2. 选择【合作方管理】，平台安装后，默认会创建一个对内合作方，可以使用此合作方

进行接口调用测试，实际运行环境需要根据实际的情况创建新的合作方。

  3. 点击合作方的名称，进入合作方详情界面，获取合作方key（AK）和合作方Secret

（SK）。选择权限勾选视频业务

  H5S视频平台使用如下API集成ISC，需确保如下API正确授权

API 描述

/api/resource/v1/cameras 分页获取监控点资源

/api/nms/v1/online/camera/get 获取监控点在线状态
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/api/video/v1/ptzs/controlling 根据监控点编号进行云台操作接口

/api/video/v1/presets/searches 查询预置点信息

/api/video/v1/presets/addition 设置预置点信息

/api/video/v1/presets/deletion 删除预置点信息

/api/video/v1/cameras/playbackURLs 获取监控点回放取流URL

/api/video/v1/cameras/previewURLs 获取监控点预览取流URL

  ISC默认没有开启获取设备状态的功能，可以参考下图打开巡检计划。如果开启巡检计

划后还是离线，这样就需要联系海康检查是否有服务没有开启。

添加删除

  在设置-》设备-》设备SDK里面添加，类型选择H5_DEV_HIKISC，其中沙盒配置当总

的Sandbox配置为H5_SANDBOX_AUTO是生效。端口默认是443，如果修改或者映射

的话可以用对应新的端口。

  如果需要删除或者修改的话可以直接选择设备编辑删除。
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5.3.2

大华DSS配置

大华DSS介绍

  大华DSS支持了大华DSS平台接入，仅支持Windows部署，支持实时视频和云台控

制，不支持回放。

添加删除

  在设置-》设备-》设备SDK里面添加，类型选择H5_DEV_DHDSS，其中沙盒配置当总

的Sandbox配置为H5_SANDBOX_AUTO是生效。端口默认是37777，如果修改或者映

射的话可以用对应新的端口。

  如果需要删除或者修改的话可以直接选择设备编辑删除。
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5.4 RTMP推流配置

RTMP推流介绍

  RTMP推流支持标准RTMP推流协议，主要用于无人机等设备推流，该协议不支持云台

控制，也不支持按需取流，如果需要云台控制和按需取流的话建议用GB28181。

  RTMP推流首先需要在h5s 里面添加一个token，然后组成一个RTMP推流地址就可以

了。

  添加好会生成一个推流的地址，地址为/live/08b2，再结合配置中RTMP 服务的端口就

可以获取推流地址。rtmp://192.168.100.108:8935/live/08b2  其中，8935是RTMP

服务端口，192.168.100.108 是服务端的IP地址。

添加删除

  在设置-》设备-》RTMP推流里面添加。添加好后根据规则生成的地址，然后用推流设

备往该地址推流，刷新一下管理界面，当在线状态变成true 的时候，就可以播放视频

了。

  如果需要删除或者修改的话可以直接选择设备编辑删除。
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5.5 视频单协议访问

视频单协议访问

  如果需要指定特定协议访问，请使用如下命令格式, stream参数可以控制播放的码流，

main是主码流，sub是辅码流。

    http://localhost:8080/ws.html?token=token2

    http://localhost:8080/rtc.html?token=token2

    http://localhost:8080/ws.html?token=token2&stream=main

    http://localhost:8080/rtc.html?token=token2&stream=sub

  如果需要自动播放，从r11.3 开始，ws.html 和rtc.html支持自动播放，可以加入

autoplay=true。

   http://192.168.100.122:8080/rtc.html?token=token1&autoplay=true 

   http://192.168.100.122:8080/ws.html?token=token1&autoplay=true 

   http://localhost:8080/rtmp.html?token=token2

   http://localhost:8080/rtmp2.html?token=token2

  其中token需要替换成配置的token或者生成的，如果是NVR 或者平台设备，可以在设

置-》设备-》全部 中查看对应的token。或者使用

GetDeviceSrc/GetGbDeviceSrc/GetCloudDeviceSrc 分别获取。具体的使用方法可

以参API文档。

  如果服务开启了认证，则需要从Login API获取session，并用Keepalive API保活该

session(默认超时时间是600秒)，在原来地址后加入session请使用如下命令格式。

   http://192.168.100.145:8080/ws.html?token=1d4f&session=4ec47fb4-a74a-

4e02-96a1-369151cfcb09

http://localhost:8080/ws.html?token=token2
http://localhost:8080/rtc.html?token=token2
http://localhost:8080/ws.html?token=token2
http://localhost:8080/rtc.html?token=token2
http://192.168.100.122:8080/rtc.html?token=token1&autoplay=true
http://192.168.100.122:8080/ws.html?token=token1&autoplay=true
http://localhost:8080/rtmp.html?token=token2
http://localhost:8080/rtmp2.html?token=token2
http://192.168.100.145:8080/ws.html?token=1d4f&session=4ec47fb4-a74a-4e02-96a1-369151cfcb09
http://192.168.100.145:8080/ws.html?token=1d4f&session=4ec47fb4-a74a-4e02-96a1-369151cfcb09


H5S视频平台，版本16                                                                     版权所有©零视技术                                                                                 44

  在配置了播放码的情况下，可以使用播放码代替session播放视频，播放码参考设置-》

系统-》用户-》播放码

   http://192.168.100.145:8080/ws.html?token=1d4f&session=0031

 

5.6 嵌入页面模式

嵌入页面模式

  H5S提供了丰富的界面管理功能，可以方便的集成到第三方系统中，可以在对应的界面

地址后加入?embed=true，进入嵌入模式，如果服务器开启了认证，需要在地址中加入

session，比如

 http://192.168.100.145:8080/#/LiveView?embed=true&session=4ec47fb4-

a74a-4e02-96a1-369151cfcb09  和 http://192.168.100.158:8080/#/Map?

embed=true  

基于视图的访问

 在实时视频界面进入嵌入模式，可以在地址中指定视图显示

 http://192.168.100.145:8080/#/Liveview?

fullscreen=false&embed=true&view=view1 

http://192.168.100.145:8080/#/LiveView?embed=true&session=4ec47fb4-a74a-4e02-96a1-369151cfcb09
http://192.168.100.145:8080/#/LiveView?embed=true&session=4ec47fb4-a74a-4e02-96a1-369151cfcb09
http://192.168.100.158:8080/#/Map?embed=true
http://192.168.100.158:8080/#/Map?embed=true
http://192.168.100.145:8080/#/Liveview?fullscreen=false&embed=true&view=view1
http://192.168.100.145:8080/#/Liveview?fullscreen=false&embed=true&view=view1
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 也可以设置fullscreen为true进入全屏模式

5.7 自定义窗格

自定义窗格模式

  H5S除了提供嵌入模式外，还提供了一个自定义窗格模式，可以参考如下：

 http://192.168.100.145:8080/#/layout?

1=1d4f&3=31a5&type=5&stream=main&ctrl=true&session=4ec47fb4-a74a-

4e02-96a1-369151cfcb09  

http://192.168.100.145:8080/#/layout?1=1d4f&3=31a5&type=5&stream=main&ctrl=true&session=4ec47fb4-a74a-4e02-96a1-369151cfcb09
http://192.168.100.145:8080/#/layout?1=1d4f&3=31a5&type=5&stream=main&ctrl=true&session=4ec47fb4-a74a-4e02-96a1-369151cfcb09
http://192.168.100.145:8080/#/layout?1=1d4f&3=31a5&type=5&stream=main&ctrl=true&session=4ec47fb4-a74a-4e02-96a1-369151cfcb09
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 其中1，2，3，4等是对应的窗格编号(逐行从左向右编号)，紧跟在数字后面的是该窗格

播放的视频源token，type为窗格类型，下图从左到右编号：

 例子中的就是type为5的窗格类型，第1个窗口播放1d4f，第三个窗口播放31a5，其他

2，4，5，6 不播放任何视频，stream=main(stream=sub表示辅码流)表示播放的视频

全部为主码流，ctrl控制是否显示视频控制菜单。

 

5.8 设备导入

设备导入

 H5S支持从表格导入设备列表，可以在设置-》设备-》设备导入下载文件模板，然后修

改模板后导入到系统中。

5.9 监控点配置

监控点配置介绍

  配置进H5S的源和设备SDK自动产生的源都是监控点，所有源默认都为开启状态，但是

在一些情况下SDK自动产生的一些通道实际并不需要，可以在监控点配置中把这些源禁

用，禁用后的监控点不占用授权。

  从设置-》监控点进入监控点配置，参考下图：
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  其中监控点国标ID用于国标上联；音频开启关闭用于单独控制源的音频功能，音频开关

配置为保留配置暂时没有生效。删除后监控点配置会还原成默认的，但是这一条配置还

在。

  被禁用的监控点在设备树上会有一个横线，该设备不能操作，也可以在设置-》客户端

配置关闭显示禁用，这样禁用的节点将不再显示。状态参考下图:
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6.实时视频
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6

实时视频

实时视频介绍

  如内容概述部分介绍，在H5S系统中，所有的客户端都都是基于现代浏览器技术的，因

此H5S推荐RTC 和WS 播放技术，H5S同时支持RTC和WS技术，客户端可以根据需要修

改播放方式；RTC主要用于低延迟的内网环境，并且对网络要求比较高；WS主要用在网

络环境比较复杂，不需要对网络进行特殊配置的地方。

6.1 实时视频操作

实时视频操作

  进入实时视频界面，可以点击设备播放视频，实时视频界面菜单可以参考下图：

  抓图分为两种：一种是服务端抓图，一种是抓图，抓图是下载到浏览器端，服务端抓图

是存储到服务端。

  左视图默认为设备视图，也可点击切换区域视图，切换后可以参考下图，区域设备配置

可以参考区域配置。
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6.2 RTC WS播放模式

RTC WS 播放模式切换

  实时视频播放方法可以在客户端进行配置。

  进入界面右上角 客户端配置

  可以切换WEBSOCKET和WEBRTC播放。切换后在实时界面播放的就会基于该方法。该

页面也可以设置水印。

  H5S支持两个版本的RTC引擎，v1只支持H.264，v2支持H.264和H.265。目前只有

macOS的Safari支持H.265转码，因此只能使用macOS的Safari设置v2 并开启浏览器

H.265 解码支持。
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  Chrome 从105版本开始支持了WS模式下的H265 GPU解码，这样服务器就不需要对

H265转码了，如果Chrome支持的话在客户端配置中WS解码器会出现H265，如果浏览

器所在的机器配置了NVIDIA，一般都支持H265，

Intel集成显卡需要Intel Core系列12代及以后的CPU。如果支持H265解码，WS解码器

中就会有显示。

  显示禁用表示设备树是否显示禁用的设备，画质选择表示实时画面是否显示画质选择的

按钮，AI显示表示是否在实时画面上显示AI分析结果。

  在播放界面点击最左边的按钮可以查看当前模式用的是WS还是RTC，参考下图：
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实时视频

6.3 视图操作

视图操作

  实时视频播放过程中可以保存当前播放视图，可以添加删除并修改视图，可以参考如下

界面：

  可以点击视图切换。配置好的视图也在视频巡更中按视图巡更。
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6.4 云台控制

云台控制

  云台控制支持大部分云台操作，其中灯光雨刷只支持海康SDK接入，可以参考下图：

   

*预置位默认只显示了5个，可以根据需求修改界面代码增加预置位个数。

6.5 视频巡更

视频巡更

  巡更可以根据所有设备巡更也可以选中视图巡更，可以参考下图配置：
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6.6 语音对讲

语音对讲

  H5S支持和摄像机对讲，支持所有海康SDK添加的摄像机或者带视频功能的门禁设备。

  语音对讲需要使用HTTPS访问服务端，地址如

https://192.168.100.158:8443/#/Liveview    

  可以参考下图：

6.7 扫码播放

扫码播放

  H5S支持主流的HTML5低延迟视频播放技术，因此支持微信和支付宝。在视频播放界

面点击二维码，可以分别使用微信支付宝扫描(由于支付宝Android 浏览器内核比较老，

暂不支持Android 支付宝)。

  可以参考如下界面：

https://192.168.100.158:8443/#/Liveview
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  扫描后会出现如下界面，点击视频播放按钮就可以播放视频。也可以点击云台按钮操作

云台功能。

  抓图为在服务端上抓图，可以在H5SWeb 搜索和查看对应的图片。

  开始为开启服务端录像，停止为停止服务端录像，可以在H5SWeb搜索和回放对应的录

像。
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7.回放视频
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7

回放视频

回放视频介绍

  由于回放需要支持控制，因此回放视频部分都是用了RTC技术，如果回放时如果看不到

视频请参考WEBRTC部分配置。

  视频存储分为两种情况，H5S存储和NVR 或者第三方平台存储，H5S回放和回放都是

指H5S上的视频存储，设备回放和归档是指NVR或者第三方平台存储。

  抓图是指H5S抓图。

  如果需要存储或者抓图到H5S上，可以参考下图的控制操作：

  开启手工录像后会一直循环录像，如果不需要录像可以手工停止。开启录像后设备树会

有提示，参考下图：
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7.1 高级回放

高级回放介绍

  高级回放是回放H5S录像的数据，不支持从第三方设备回放，第三方设备回放请参考归

档界面。

高级回放操作

  高级回放是基于时间轴的回放模式，可以拖拉时间轴选择，也可以选择录像的日期，倍

速，播放过程中可以暂停和播放。

7.2 归档

归档

  归档是回放NVR或者接入到H5S的平台录像回放和下载，操作的对象需要是设备SDK接

入(包含NVR和第三方平台)或者国标接入，使用方法参考下图：
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  由于视频存放在设备上，需要点击开始归档，开始刷新，然后进度到100%就可以下载

了。进度可以通过GetArchiveStatus API查询到。

  如果直接回放，可以点击回放按钮就可以回放视频，注意视频回放不需要归档。视频回

放操作可以参考下图:
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回放视频

7.3 回放

回放

  回放是回放H5S录像的数据，可以直接播放或者下载，使用方法参考下图：

7.4 抓图

抓图

  抓图是搜索H5S上抓的图片，可以直接预览或者下载，使用方法参考下图：
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8.电子地图



H5S视频平台，版本16                                                                     版权所有©零视技术                                                                                 64

8

电子地图

8.1 地图配置

地图配置

  H5S支持高德地图和谷歌地图，可以在设置-》地图-》地图管理 选择高德地图和谷歌地

图，系统默认是高德地图。

8.2 地图操作

地图操作

  地图操作是基于区域视图的，可以先在区域中配置好摄像机，可以点击摄像机，然后点

击地图上对应的点就可以添加摄像机到地图上, 可以参考下图：

  修改视野可以修改地图默认加载的地图位置，清除配置可以清除添加到地图上的摄像

机。

  如果要删除摄像机，需要先框选对应的摄像机，点击框选，然后在地图上单击，选定对

应的摄像机后松开鼠标，然后点击删除即可，可以参考下图操作：
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电子地图
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9.区域管理
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9

区域管理

区域管理介绍

  区域管理提供了重新组织摄像机的方法，可以添加删除区域，并可以分配摄像机到区

域。

9.1 区域添加删除

区域添加删除

  可以在设置-》区域管理-》区域删除/添加 操作，具体使用方法可以参考下图：

 

9.2 区域资源配置

区域资源配置

  可以在设置-》区域管理-》区域管理 操作，选中摄像机和区域后，就可以把选中的摄像

机添加到选中的区域中了，具体使用方法可以参考下图：
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10.用户管理
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用户管理

10.1 角色管理

角色管理

  在设置-》系统-》用户 -》角色管理 添加删除角色，系统内置Administrator和Operator

两个默认角色，Administrator拥有最高权限（管理员角色不能被删除），Operator

只有操作权限；角色分为两种，分别为Administrator和Operator，Administrator类型

为管理员，Operator为操作员。

  如果类型或者操作权限为Administrator的话默认拥有所有摄像机的权限。

10.2 用户管理

用户管理

 在设置-》系统-》用户 -》用户 添加删除用户，系统默认的用户名是admin, 密码是

12345，从14.15版本开始，默认密码为Vision@168。
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  如果用户不是管理员角色的话，登录后只能在区域中看到分配的摄像机。

  在配置文件中的密码是经过MD5摘要过的，默认密码是12345，如果需要修改密码的

话也需要重新生成MD5摘要，可以使用www/tool.html生成MD5摘要。

10.3 安全管理

安全管理

  如果使用的是旧版本，H5S默认是允许匿名浏览视频的， 从14.15以后H5S默认关闭匿

名浏览，进入设置-》系统-》用户 -》安全管理, 开启或者关闭默认匿名浏览，在生产环

境中请关闭匿名。
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  也可以在上面界面开启非法登录锁定。

10.4 播放码

播放码

  从14.19及以后H5S支持播放码，可以在H5S视频平台中添加或者删除播放码，播放码

可以用来代替session 播放视频，播放码可以认为是固定的session，但是其权限是受限

的，播放码仅可以访问如下API。

名称 路径 描述

RTSP/RTMP视频转

发

参考标准协议转发部分

WS/RTC视频实时

和回放

/api/v1/h5swsapi  /a

pi/v1/h5srtcapi

抓图 /api/v1/Snapshot

回放抓图 /api/v1/PbSnapshot

开启手动录像 /api/v1/ManualRecor

dStart

停止手动录像 /api/v1/ManualRecor

dStop

归档 /api/v1/Archive

归档抓图 /api/v1/ArchiveSnap

shot

获取归档状态 /api/v1/GetArchiveSt

atus
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搜索服务录像 /api/v1/Search

搜索远端录像 /api/v1/SearchDevic

eRecordByTime

云台控制 /api/v1/Ptz

设置预置位 /api/v1/SetPreset

删除预置位 /api/v1/DelPreset

获取预置位列表 /api/v1/GetPresets

获取视频源缓存数

据帧

/api/v1/GetImage

获取加载图片 /api/v1/GetLoadingI

mage

获取区域列表 /api/v1/GetRegion 需要在添加播放码处指定是否有获取区域列

表权限；默认区域是空的，需要手工添加设

备

进入设置-》系统-》用户 -》播放码 添加和删除播放码，可以指定播放码是否有获取区

域列表的权限，播放码有4位和36位模式，可以根据需要选择，参考下图：
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11.云级联
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云级联

云级联介绍

  级联是内网H5S通过私有协议上联到云上H5S的模式，分为内网配置和云端配置，参考

下图：

11.1 级联配置

级联内网服务配置

  进入设置-》级联管理-》级联管理，配置云端参数参考下图：

  用户名密码为云端的用户名和密码，云端支持多个内网服务注册，不同内网服务的编号

不能相同；如果开启了SSL协议，对应的端口应为HTTPS端口；
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云级联

  边缘转码是为了降低服务端的转码负载由内网服务转码后上传；如果不开启边缘转码，

原始视频数据发送给云端由云端转码发送给客户端。

级联云服务配置

  默认云服务器不需要配置就可以接受本地服务器的连接。如果在Cloud模式下使用

WEBRTC 由于云服务器一般本地没有公网IP，公网IP都是映射出来的，需要设置

bCloudMode 和对应的公网IP，参考公网环境的WebRTC配置。

  如果有内网服务注册，进入云视频 菜单可以看到注册上来的H5S，同时在实时视频界面

也可以看到对应的节点。

下图Site 1是云级联注册的设备：
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12.视频AI管理
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12

视频AI管理

视频AI管理介绍

  H5S支持定期对摄像机视频图像质量进行检测，能发现模糊和过黑和图像，另外，H5S

还支持基于深度学习的目标检测和分类，分为基本目标检测和高级目标检测。

  AI配置需要有AI软件许可，可以在设置-》AI-》AI许可 检查是否有相关的AI许可。视

频质量检测需要基本AI通道大于0。

  H5S需要部署到基于x86-64 CPU的Windows 10/Windows Server 2016 / Windows

Server 2019 或者Ubuntu 20.04中。

12.1 视频质量检测

视频质量检测

  H5S支持定期对摄像机视频图像质量进行检测，能发现模糊和过黑和图像。可以在设

置-》AI-》视频质量检测 打开或者关闭，也可以选中设备后全部开启或者全部关闭，默

认检测的时间间隔是5分钟，每隔5分钟会检测一个摄像机，比如有10个摄像机需要检

测，50分钟会做完全部，做完后会继续从第一个摄像机开始循环，也可以修改间隔时间

使检测的节奏加快，可参考下图:

   配置好后，经过一个检测间隔时间就可以后就可以在报警面板中查看结果，可参考下图

(测试过程中把摄像机遮盖了，因此有一个图像模糊的结果)：
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视频AI管理

12.2 目标检测

目标检测

  H5S支持基于深度学习的目标检测和分类，基本目标检测依赖基本AI通道许可， 设

置-》AI-》目标检测 开启或者删除，支持 人和车/车/人脸 等类型检测，其中触发间隔时

间为同一个目标再次触发报警的间隔时间，可参考下图:

  配置好后，可以在实时视频界面查看实时的检测结果，可参考下图:

12.3 高级目标检测

目标检测

  H5S支持基于深度学习的目标检测和分类，高级目标检测依赖高级AI通道许可，设

置-》AI-》高级目标检测 开启或者删除，支持 安全帽佩戴 类型检测，其中触发间隔时间

为同一个目标再次触发报警的间隔时间，可参考下图
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  配置好后，可以在事件面板搜索检测结果，可参考下图:
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13

GB28181

GB28181编码规则

  H5S支持GB28181 2011版和2016版，推荐2016版，支持上联和下联两种模式。

  H5S采用GB28181 编码规则A： 最重要的为类型编码，请按如下规则设置：

 DVR/NVR 设备编码(SIP 用户名)为 111/118/200， DVR/DVR 通道编码为 131/132，

IPC设备编码(SIP用户名)和通道编码为132，报警编码为134。如果有特殊类型，可以在

conf/h5ss.conf gb28181添加，可以参考下图：
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GB28181

13.1 GB28181服务配置

GB28181服务配置

  GB28181服务是下联模式，主要提供服务给摄像机/NVR/下级平台。

  登录系统后进入GB-》GB服务配置

 

参数名 默认值 描述
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SIP服务器ID 340200000020

00000001

H5S国标ID，需要符合国标ID标准

SIP服务器地址 192.168.100.10

3

服务IP地址，需要根据实际修改，如果为云服务，

需要修改成映射的IP地址

SIP服务器端口 5060 服务端口

端口最小范围 55000 码流端口开始，需要在防火墙中开启对应的范围(如

果设备能注册上，但是看不到码流，就需要排查该

端口范围，默认是UDP，类型依赖流媒体协议）

端口最大范围 59999 码流端口结束

超时时间 7200 国标超时时间，如果超过这个时间设备没有保活或

者注册消息，设备会被自动删除

密码 3402000000 国标服务密码

SIP服务器域 3402000000 SIP域

流媒体协议 UDP 码流协议，支持UDP和TCP

SIP协议 UDP 信令协议，支持UDP和TCP，协议类型需要和设备

上的配置对应

订阅报警 true 是否订阅报警

订阅位置 true 是否订阅位置

启用 true 是否开启国标服务

开启音频 false 是否开启音频

SSRC检查 false 是否开启码流SSRC检查

  修改配置后需要重启系统，可以在右上角菜单重启。

  设备注册上后可以在GB-》下级域中看到，可以刷新设备目录和重启设备，参考下图：
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GB28181

13.1.1

配置海康IPC/NVR

配置海康IPC/NVR

   进入海康设备web 界面，网络-》高级配置-》平台接入 修改 SIP服务器ID/SIP服务器

域/SIP服务器地址/SIP服务器端口/密码 为GB服务配置的参数。

SIP用户名/IP用户认证ID/视频通道编码ID/报警输入编码ID 需要符合GB类型标准。同一

个局域网内多个设备的本地SIP端口不能相同。
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GB28181

13.1.2

配置大华IPC/NVR

配置大华IPC/NVR

   进入设备web 界面，国标28181配置 修改 SIP服务器ID/SIP服务器域/SIP服务器地

址/SIP服务器端口/密码 为GB服务配置的参数。

SIP用户名/IP用户认证ID/通道编号/报警编号 需要符合GB类型标准。同一个局域网内多

个设备的本地SIP端口不能相同。
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13.1.3

配置宇视IPC

配置宇视IPC

   进入设备web 界面，管理服务器 修改 服务器ID/服务器地址/服务器端口/密码 为GB服

务配置的参数。

设备ID/视频通道ID 需要符合GB类型标准。同一个局域网内多个设备的本地SIP端口不能

相同。
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GB28181

13.2 GB28181上联配置

GB28181上联配置

  登录系统后进入GB-》上级域

  同一个局域网内多个设备的本地SIP端口不能相同，上级域可以添加多个。
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参数名 默认值 描述

名字 Platform1 上联配置名字

编号 (界面随机生成) 上联配置token, 不同的上联token唯一

SIP服务器地

址

192.168.1.100 上级GB服务器地址

本地SIP端口 50600 本地SIP端口

SIP服务器端

口

5060 上级GB服务端口

SIP用户ID 340200000020

00000100

国标ID

SIP服务器ID 340200000020

00000001

上级服务国标ID

服务器域 3402000000 SIP域

密码 3402000000 密码

心跳周期 10 心跳周期，单位秒，建议修改为为180，减少消息

传输。

注册有效期 120 注册有效器，单位秒，建议修改为3600，减少消息

传输。

起始通道编码 340200000013

20000001

如果本地通道为国标类型，则复用原来的国标ID，

如果在设置-》监控点 中配置了国标ID，则使用配

置的国标ID；如果通道不是国标类型，并且没有在

监控点中配置国标ID，则从起始通道编码分配一个

国标ID

SIP协议 UDP SIP协议

码流 主码流 国标上传码流，可以选择主码流或者辅码流
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14.WEBRTC
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14

WEBRTC

WEBRTC介绍

  WebRTC本身对网络要求比较高，一般场景分为三种。

  H5S服务器和浏览器等客户端都在内网：不需要额外配置, 使用默认配置

  H5S服务器在云端，云端有映射的公网IP(阿里云 华为云 等): 使用Cloud 云模式

  H5S服务器在内网，通过内网映射得到公网IP和端口(带有电信公网IP的私有机房): 使用

转发模式

  云模式和转发模式配置修改后需要重启h5s服务。

14.1 Cloud云模式

Cloud云模式

  如果在Cloud模式下使用WEBRTC 由于云服务器一般本地没有公网IP，公网IP都是映射

出来的，需要设置云模式和对应的公网IP，进入设置-》协议-》WEBRTC参考下图。

  

  云服务WEBRTC需要打开配置文件的TCP的端口范围；如果是阿里云，需要打开安全组

配置，打开所有的配置nPortRangeMin 到nPortRangeMax TCP端口，如下图所示。

  配置好后请重启H5S服务。
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WEBRTC

14.2 转发模式

转发模式

  转发模式是基于TURN技术，可以参考下图打开TURN服务，IP地址为H5S所在服务器

地址，端口为TURN服务所使用的端口，该IP地址和端口会被路由器映射成外网的IP和端

口；如果没有映射，两组IP地址和端口是相同的。设置-》协议-》TURN服务参考下图。

 

  配置好TURN服务后就可以配置转发模式了，参考下图，其中IP地址和端口是映射后的

地址和端口，如果没有映射，使用TURN服务的地址和端口即可。用户名密码保持默认即

可。

  如果客户端用内网Web服务地址访问了RTC服务，服务端会根据该内网Web地址检测

到是内网客户端，这种情况TURN流量直接到了内网的IP地址和内网端口指向的TURN服

务，不再通过映射后的IP地址和端口。



H5S视频平台，版本16                                                                     版权所有©零视技术                                                                                 96

  下图是配置转发模式的例子。

H5S服务的内网IP地址是192.168.100.123，对应的公网IP是47.1.1.123。首先在防

火墙或者路由器中加入如下三条映射(假设h5s端口是默认的没有修改)，协议为TCP：

192.168.100.123:8080 -> 47.1.1.123:9080

192.168.100.123:8443 -> 47.1.1.123:9443

192.168.100.123:9478 -> 47.1.1.123:3478
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WEBRTC

映射后浏览器访问地址为

http:// 47.1.1.123:9080

https:// 47.1.1.123:9443

对应转发模式和TURN服务的配置可以参考上图。
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15.标准协议
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15

标准协议

标准协议介绍

  配置界面和API加入到H5S的src，除了支持js视频播放库外，还可以用RTSP RTMP客

户端直接访问。从r15.14开始，H5S支持把接入的视频通过RTMP推流协议转推到第三

方流媒体服务器上。

15.1 RTSP/RTMP实时转发

RTSP/RTMP实时转发

  如下是以默认端口配置，并且存在token1 的src的对应的url。main对应主码流，sub

对应辅码流。如果没有$$则默认主码流。

RTSP: rtsp://ip:8554/live/token1

RTSP: rtsp://ip:8554/live/token1$$main 

RTSP: rtsp://ip:8554/live/token1$$sub

RTMP: rtmp://ip:8935/live/token1$$main

RTMP: rtmp://ip:8935/live/token1$$sub

  下图是VLC播放RTSP 视频转发的例子

RTSP/RTMP实时转发认证

   从r15.1起，所有的RTSP RTMP转发都需要加session认证，session可以从Login API

获取，格式如下，在请求的时候请保证使用有效的session。

RTSP: rtsp://ip:8554/live/token1?session=ea99904d-8355-4590-8c03-

9ddd205835a7
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标准协议

RTSP: rtsp://ip:8554/live/token1$$main?session=ea99904d-8355-4590-

8c03-9ddd205835a7 

RTSP: rtsp://ip:8554/live/token1$$sub?session=ea99904d-8355-4590-

8c03-9ddd205835a7

RTMP: rtmp://ip:8935/live/token1$$main?session=ea99904d-8355-4590-

8c03-9ddd205835a7

RTMP: rtmp://ip:8935/live/token1$$sub?session=ea99904d-8355-4590-

8c03-9ddd205835a7

RTSP/RTMP实时转发播放码

  在配置了播放码的情况下，可以使用播放码代替session播放视频，播放码参考设置-》

系统-》用户-》播放码

RTSP: rtsp://ip:8554/live/token1?session=0031

RTSP: rtsp://ip:8554/live/token1$$main?session=0031

RTSP: rtsp://ip:8554/live/token1$$sub?session=0031

RTMP: rtmp://ip:8935/live/token1$$main?session=0031

RTMP: rtmp://ip:8935/live/token1$$sub?session=0031

15.2 RTMP推流转发

RTMP推流转发

  在配置RTMP推流转发之前，先找到第三方RTMP推流服务地址，由于RTMP不支持

H265传输，所有推流的数据都会先转码成H264后再推流；如果码流是H264，服务则不

再进行转码。

  在推流-》RTMP推流 选中需要推流转发的视频流，点击添加 + ，具体可以参考下图:
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  添加后可以在对应的界面刷新推流是否成功，具体参考下图:
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16.系统配置
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16

系统配置

16.1 网络配置

16.1.1

RTSP协议

RTSP协议

  RTSP协议是一个流媒体协议，如果使用按需取流的模式，就没有办法获取RTSP/RTMP

对应的视频源的在线状态，H5S使用了一种IP地址加端口探测的方法获取在线状态，默

认是开启的。也可以关闭。

  进入 设置-》协议-》RTSP 配置是否开启，并且可以配置探测的时间间隔，参考下图：

16.1.2

HTTP协议

HTTP协议配置

  进入 设置-》协议-》HTTP配置HTTP参数，支持HTTP端口，HTTPS端口，证书名称

(证书在certificate/目录)，是否强制HTTPS，是否支持多域，HTML存放位置。修改后

需要重新启动，参考下图：

HTTP域配置
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  进入 设置-》协议-》域列表添加删除域，系统默认了集群界面，如果开启多域后，可以

通过localhost 域名访问。参考下图：

16.1.3

HTTPS证书配置

HTTPS证书配置

  H5S支持签发证书配置，修改运行目录certificate/server.pem 即可，如果在HTTP协

议配置中修改了对应的文件名可以修改对应的文件，适用于多域配置，以下内容以文件

名为server.pem介绍。

  建议下载nginx 类型证书配置，如下格式

  使用文本编译器(推荐使用notepad++) 先清空server.pem 里的内容，把nginx 的

pem文件和nginx的key文件内容相继拷贝到server.pem 即可。最终的文件结构可以参

考下图。

  修改好server.pem 文件后重启H5S服务即可。
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16.2 录像管理

录像控制

  在实时视频界面可以开启录像和停止录像，具体操作参考手册实时视频部分：

循环录像配置

  系统录像默认是循环覆盖的，可以在conf/h5ss.conf 修改bAutoFullDel 开启关闭循环

覆盖，也可以修改nDiskAutoDelPercent 修改开始循环覆盖的比例，默认超过所在磁盘

的92%开始循环覆盖。修改后需要重启。

录像路径配置

  从9.1 开始，录像的位置mediastore支持绝对路径配置。在conf/h5ss.conf把

bEnableStorPath 修改为true，并修改对应的strRoot, 目前只支持一个路径配置，不支
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持多路径。修改后需要重启。

禁止录像配置

  当配置了录像路径后，但是strRoot 并不存在则会禁止所有录像，比如下图 p:/并不存

在，则系统禁止所有类型的录像。

  

16.3 转码管理

转码管理介绍

  在配置文件中找到transcoding部分，配置文件有不同的转码Profile: default.

  H5S支持基于Intel GPU/NVIDIA GPU 硬件编解码和软件编解码, 可以在仪表盘中获取

当前支持的编解码器。
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  如果是软件编解码，h5s 支持大多数操作系统，详细配置请参考NVIDIA GPU模式和系

统GPU模式 。

  在Windows 上可以在如下链接更新驱动：

  https://downloadcenter.intel.com/ 

  在Linux H5S 发布包包含了Intel相关的驱动，在以root用户执行一下发布目录的

installgpudriver.sh。另外Linux 建议使用root 运行H5S。

  默认的版本需要转码license 才可以有转码功能，请发邮件到 

info@linkingvision.com 获取转码license。

  在windows 上可以使用GPU-Z查看GPU的使用情况，可以在如下链接中下载

  https://linkingvision.cn/download/tools/GPU-Z.2.22.0.exe 

  

16.3.1

默认转码配置

默认H265转H264配置default

  由于浏览器目前都不支持H.265, h5s 会自动探测H.265 码流并且找到合适的转码方法

把H.265 转为H.264, 当然如果已经是H.264的话什么也不做。

  进入设置-》转码管理-》默认 修改相关参数，参考下图：

https://downloadcenter.intel.com/
https://linkingvision.cn/download/tools/GPU-Z.2.22.0.exe
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参数含义

字段 含义 描述

名称 配置名称 默认配置，不能删除，如果为自定义的话可以

修改和删除

编号 配置编号 默认配置，不能删除，如果为自定义的话可以

修改和删除

视频编码 H5_CODEC_H264

H5_CODEC_AV1

默认是H5_CODEC_H264， 主要用于HTML5

视频支持，H5_CODEC_AV1需要更多的计算

能力，如果需要H5_CODEC_AV1支持，请联

系产品技术支持

引擎 H5_SW_ONLY

H5_GPU_AUTO

H5_GPU_ONLY

H5_SW_ONLY表示只使用CPU转码，不加载

GPU

H5_GPU_AUTO表示同时使用CPU和GPU，采

用负载均衡的模式

H5_GPU_ONLY表示只使用GPU

需要检查NVIDIA GPU模式和系统GPU模式是

否有GPU加载出来，如果没有GPU加载，则系

统自动会选择CPU

码率 转码后的码率，单位是bps 范围是64到10240，默认是1024，也可以修

改为2048或者3072来提高图像质量

帧率类型 H5_SCALE_AUTO

H5_SCALE_FIXED

H5_SCALE_DYNAMIC

H5_SCALE_AUTO表示和视频源采用相同的帧

率

H5_SCALE_FIXED表示固定帧率，具体值为 帧

率
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H5_SCALE_DYNAMIC为实验性类型，暂时不

对外开放

帧率 帧率 5-25 当帧率类型为H5_SCALE_FIXED时生效

分辨率类型H5_SCALE_AUTO

H5_SCALE_FIXED

H5_SCALE_DYNAMIC

H5_SCALE_AUTO表示和视频源采用相同的分

辨率

H5_SCALE_FIXED表示固定分辨率，具体值为

宽高

H5_SCALE_DYNAMIC为实验性类型，暂时不

对外开放

宽高 分辨率宽和高 当分辨率类型为H5_SCALE_FIXED时生效

16.3.2

自定义转码配置

自定义转码配置

  H5S支持用户自定义转码，可以在设置中添加自定义转码配置。

  进入设置-》转码管理-》自定义 修改相关参数，相关参数含义参考默认转码配置，具体

参数参考下图：

  

 

  上图一共配置了三个Profile

  这个是在实时视频播放的窗口中就有可以选择的转码配置，Profile1 Profile2 Profile3

在实际使用的过程中可以是高画质 中画质 低画质，参考下图：
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  在云推流模式下，可以开启边缘设备转码，这样可以降低中心服务器的负载，在级联配

置中找到bEdgeTranscoding 修改为true即可。

   

  云推流模式下所有的节点和服务器需要有相同的自定义转码配置，云推流内网服务器和

云推流公网服务器需要有相同名称和编号(token)的Profile，但是除了名称和编号

(token)的其他参数可以根据实际要求配置。

  

16.3.3

GPU模式选择

GPU模式选择

  H5S模式关闭了GPU转码，可以修改转码默认配置的引擎选项开启GPU转码支持：

    H5_SW_ONLY表示只使用CPU转码，不加载GPU

    H5_GPU_AUTO表示同时使用CPU和GPU，采用负载均衡的模式
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    H5_GPU_ONLY表示只使用GPU

  需要检查NVIDIA GPU模式和系统GPU模式是否有GPU加载出来，如果没有GPU加载，

则系统自动会选择CPU。

  如果系统有GPU，可以根据实际情况选择，选择方法参考如下表格：

  

操作系统 GPU 类型 描述

Windows 10/

2016/2019

Intel 系统GPU模式 不支持多显卡模式

Windows 10/

2016/2019

AMD 系统GPU模式 不支持多显卡模式

Windows 10/

2016/2019

NVIDIA单显卡 系统GPU模式 不支持多显卡模式

Linux Intel 系统GPU模式 不支持多显卡模式

Windows 10/

2016/2019

NVIDIA多显卡(含

单卡)

NVIDIA GPU模

式

支持多GPU显卡，建议使用同样的

型号

RTX A2000支持10路1080P H265

到H264转码

Linux NVIDIA多显卡(含

单卡)

NVIDIA GPU模

式

支持多GPU显卡，建议使用同样的

型号

Linux RK3568/RK3566/

RK3588

系统GPU模式 RK3588性能最好，可以支持15路

1080P H265到H264转码

  确定模式后需要配置模式，可以在转码-》本地转码设置 配置模式，修改模式后需要重

新启动H5S，最大转码是GPU支持的最大转码数量，具体数字可以根据硬件实测调整。

H5S运行要求

  Linux 运行H5S需要用root运行，如果用普通账号会导致视频启动慢或者绿屏问题。

转码状态

进入转码-》转码状态可以查看正在转码的详细信息。

其中正在转码表示正在发生的转码，GPU/CPU 表示该转码使用的资源类型，GPU编号表

示在使用的GPU编号，如果为多GPU的情况下，系统将会负载均衡到多个GPU上，

点击详情可以查看实时的帧率和码率，参考下图：
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16.3.4

NVIDIA GPU模式

GPU支持编码数量

   NVIDIA 对GPU的编码数量进行了限制，可以访问如下链接确认具体型号的编码的数

量，一些显卡转码session只有3个，推荐选用Unrestricted的类型。

  https://developer.nvidia.com/video-encode-and-decode-gpu-support-matrix-

new  

https://developer.nvidia.com/video-encode-and-decode-gpu-support-matrix-new
https://developer.nvidia.com/video-encode-and-decode-gpu-support-matrix-new
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  NVIDIA显卡多为PCIE接口，安装方法可以参考下图：
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GPU驱动安装

  NVIDIA显卡驱动需要单独安装，可以在如下链接下载对应的驱动。

  https://www.nvidia.com/download/index.aspx 

  Windows 驱动安装好后在任务管理器 性能页面可以显示对应的驱动信息，参考下图：

https://www.nvidia.com/download/index.aspx
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  Linux 版本的NVIDIA 驱动安装比较麻烦，建议选用Ubuntu 20.04，该操作系统版本自

带了NVIDIA GPU驱动，可以参考下图应用驱动，启动软件和更新，然后选择驱动，建议

选择tested，然后选择应用更改。
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  Linux 可以用nvidia-smi检查GPU的工作状态:

NVIDIA状态显示

   如果GPU配置正常 在转码出现NVIDIA子菜单选项，其中ENC利用率会比较高，如果

ENC到80%左右，表示资源已经到达极限，参考下图：
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16.3.5

系统GPU模式

系统GPU模式

 系统GPU模式采用操作系统自带的GPU加速转码，只能支持一块显卡。

Windows系统GPU模式

 只要是Windows任务管理器能加载出来的GPU都能用来加速转码，只能支持一块显卡，

默认GPU 0，参考下图：

Linux系统GPU模式

 在Intel 六代以后的core CPU有集成的GPU，H5S Linux发布包内自带了相关驱动， 运

行后在转码出现Intel子菜单选项，参考下图：

 //TODO

Linux Rockchip系统GPU模式

 H5S armv8 发布默认包含了 RK3568/RK3566/RK3588转码相关驱动组件，开启GPU

转码后在转码状态会看到转码资源为GPU。Rockchip没有提供相关的资源利用率显示。
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16.4 视频配置

视频加载图片配置

  在配置文件(conf/h5ss.conf)中找到video部分，参考下图：

  默认h5s在内存中保存了视频最后一个I帧，这样在视频加载的时候就会加载最近的一帧

图片。在某种情况下可能不需要该功能，可以把bEnableShowLatestImage设置成false

就不会显示该图片，转而显示默认的图片。

  如果版本是集团版，可以修改默认图片，在发布包里带了一个connecting.gif, 也可以

把自定义的图片放到conf目录，并把strLoadingImageFile 修改为对应的文件名，就会

播放前加载该图片。如果不需要该功能，把对应的图片删除即可。

16.5 系统重启

系统重启

  如果H5S服务运行，可以参考手册安装部分重启。H5S支持从界面重启，参考下图：

 

16.6 恢复默认配置

恢复默认配置

  先备份conf/h5ss.conf文件，然后删除该文件后重启，系统会还原默认配置。
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16.7 日志配置

日志配置

  进入 设置-》系统-》日志 配置日志级别和日志循环覆盖，修改后需要重启。

16.8 配置快照

配置快照

  H5S配置是基于配置文件的，配置文件是conf/h5ss.conf, 为了防止配置文件意外破

坏，建议在进入生产环境之前做一下配置快照，如果配置意外破坏，系统会从最近的快

照配置启动。

  如果系统没有做过快照，系统会有一个告警提示，参考下图：

  进入 设置-》系统维护-》系统维护 进行配置快照，参考下图：

16.9 License导入

License导入

  如果使用的是测试license，当前系统已经正常运行，进入 设置-》系统-》系统维护 -》

授权管理 导入新的license，如果系统没有带license运行，可以参考手册安装部分导

入，修改后需要重启。
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16.10生产环境配置

生产环境配置

  在开发完成进入生产环境之前，建议在管理页面配置部分添加配置快照，并把log修改

成循环覆盖模式，如果是linux，请参考安装部分做系统优化。可以参考手册 Linux性能

提升配置 日志配置 配置快照 。
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17

反向代理

反向代理介绍

  企业应用由于业务复杂，实际使用过程中会使用NGNIX代理很多业务，然后暴露一个公

网域名或者IP地址使用。本章以Centos 7(适用用于RockyLinux 8) 为例配置。以下图为

例，反向代理服务器有两个IP地址，一个为192.168.100.168， 一个为10.0.0.1。

  配置完代理后，在所有环境都支持WS；但是如果客户端可以直接访问H5S，配置完反

向代理有RTC也可以访问，如果客户端不能访问H5S，需要配置TURN。

NGINX环境准备

  先安装一下nginx，如果已经安装过，可以忽略。

  #yum install nginx

  可以用如下命令让nginx重新加载配置：

  #nginx -s reload

  把H5S发布包中www 目录拷贝到 /usr/share/nginx，具体的结果可以参考下图：
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  关闭SeLinux 和防火墙，如果需要开启防火墙的话可以根据需要配置规则。

  #setenforce 0

  #systemctl stop firewalld

H5S环境准备

  为了测试方便，需要在H5S中添加一个token为token1的视频源，ws.html rtc.html 默

认取的token1的视频源。
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17.1 基本代理

基本代理

  基本代理是一个NGNIX代理一台H5S。参考下图：

  修改 /etc/nginx/nginx.conf 为如下配置，修改后重新加载配置：

  

user nginx;

worker_processes auto;

error_log /var/log/nginx/error.log;

pid /run/nginx.pid;

include /usr/share/nginx/modules/*.conf;

events {

    worker_connections 1024;

}

http {

    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '

                      '$status $body_bytes_sent "$http_referer" '

                      '"$http_user_agent" "$http_x_forwarded_for"';

    access_log  /var/log/nginx/access.log  main;

    sendfile            on;

    tcp_nopush          on;

    tcp_nodelay         on;

    keepalive_timeout   65;

    types_hash_max_size 2048;
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    include             /etc/nginx/mime.types;

    default_type        application/octet-stream;

    include /etc/nginx/conf.d/*.conf;

    server {

        listen       80 default_server;

        listen       [::]:80 default_server;

        server_name  _;

        root         /usr/share/nginx/www;

        # Load configuration files for the default server block.

        include /etc/nginx/default.d/*.conf;

        location / {

        }

        location /api/v1/ {

            proxy_pass http://192.168.100.158:8080;

            proxy_http_version 1.1;

            proxy_set_header Upgrade $http_upgrade;

            proxy_set_header Connection "upgrade";

        }

        error_page 404 /404.html;

            location = /40x.html {

        }

        error_page 500 502 503 504 /50x.html;

            location = /50x.html {

        }

    }

}

  然后在浏览器输入http://10.0.0.1/ 就可以登录到H5S并看到视频
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  也可以使用单页访问工具访问到视频：

  http://10.0.0.1/ws.html?token=token1 

17.2 负载均衡

负载均衡代理

  负载均衡代理是一个NGNIX代理多台H5S，每台H5S配置的视频源都一样并且token一

样，这样NGINX会根据策略选择后台服务器拉流。参考下图：

http://10.0.0.1/ws.html?token=token1
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  修改 /etc/nginx/nginx.conf 为如下配置，修改后重新加载配置：

user nginx;

worker_processes auto;

error_log /var/log/nginx/error.log;

pid /run/nginx.pid;

include /usr/share/nginx/modules/*.conf;

events {

    worker_connections 1024;

}

http {

    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '

                      '$status $body_bytes_sent "$http_referer" '

                      '"$http_user_agent" "$http_x_forwarded_for"';

    access_log  /var/log/nginx/access.log  main;

    sendfile            on;

    tcp_nopush          on;

    tcp_nodelay         on;

    keepalive_timeout   65;

    types_hash_max_size 2048;
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    include             /etc/nginx/mime.types;

    default_type        application/octet-stream;

    include /etc/nginx/conf.d/*.conf;

    upstream h5sbackend {

        #least_conn;

        #random;

        #ip_hash;

        server 192.168.100.158:8080;

        server 192.168.100.162:8080;

    }

    server {

        listen       80 default_server;

        listen       [::]:80 default_server;

        server_name  _;

        root         /usr/share/nginx/www;

        # Load configuration files for the default server block.

        include /etc/nginx/default.d/*.conf;

        location / {

        }

        location /api/v1/ {

            proxy_pass http://h5sbackend/api/v1/;

            proxy_http_version 1.1;

            proxy_set_header Upgrade $http_upgrade;

            proxy_set_header Connection "upgrade";

        }

        error_page 404 /404.html;

            location = /40x.html {

        }

        error_page 500 502 503 504 /50x.html;

            location = /50x.html {

        }

    }

}

  可以使用单页访问工具访问到视频，视频会根据策略从不同的H5S转发出来：
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  http://10.0.0.1/ws.html?token=token1 

17.3 指定代理

指定代理

  基本代理是一个NGNIX代理多台H5S，每台H5S配置的视频源不一样，业务程序知道

token是在哪台H5S服务上，这样可以使用指定代理模式，这样NGINX会根据API路径找

到正确的H5S。参考下图：

  修改 /etc/nginx/nginx.conf 为如下配置，修改后重新加载配置：

user nginx;

worker_processes auto;

error_log /var/log/nginx/error.log;

pid /run/nginx.pid;

include /usr/share/nginx/modules/*.conf;

events {

    worker_connections 1024;

}

http {

    log_format  main  '$remote_addr - $remote_user [$time_local] "$request" '

                      '$status $body_bytes_sent "$http_referer" '

                      '"$http_user_agent" "$http_x_forwarded_for"';

http://10.0.0.1/ws.html?token=token1
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    access_log  /var/log/nginx/access.log  main;

    sendfile            on;

    tcp_nopush          on;

    tcp_nodelay         on;

    keepalive_timeout   65;

    types_hash_max_size 2048;

    include             /etc/nginx/mime.types;

    default_type        application/octet-stream;

    include /etc/nginx/conf.d/*.conf;

    server {

        listen       80 default_server;

        listen       [::]:80 default_server;

        server_name  _;

        root         /usr/share/nginx/www;

        # Load configuration files for the default server block.

        include /etc/nginx/default.d/*.conf;

        location / {

        }

        location /h5s158/api/v1/ {

           proxy_pass http://192.168.100.158:8080/api/v1/;

           proxy_http_version 1.1;

           proxy_set_header Upgrade $http_upgrade;

           proxy_set_header Connection "upgrade";

        }

        location /h5s162/api/v1/ {

           proxy_pass http://192.168.100.162:8080/api/v1/;

           proxy_http_version 1.1;

           proxy_set_header Upgrade $http_upgrade;

           proxy_set_header Connection "upgrade";

        }

        error_page 404 /404.html;

            location = /40x.html {

        }

        error_page 500 502 503 504 /50x.html;
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            location = /50x.html {

        }

    }

}

修改/usr/share/nginx/www 下的ws.html，修改rootpath(默认是'/')为'/h5s158/' 对应

配置中的path，如果为/h5s158/ 就从158 H5S服务请求，如果为/h5s162/就从162

H5S服务请求。
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18.加固指南
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加固指南

加固指南

  加固(Hardening)是增强软件网络安全的方法，从而提高网络防御能力。以下提供相关

加固的具体方法。

18.1 用户管理

  如果版本为14.15或者更新的版本，除了保留用户手册外，以下加固方法默认在版本中

开启。

修改密码为强密码

  进入设置-》系统-》用户 -》用户管理 修改所有账号的密码，建议密码满足如下要求:

  1. 密码长度最少8个字符。

  2. 密码至少包含一个大写字母。

  3. 密码至少包含一个小写字母。

  4. 密码至少包含一个数字。

  5. 密码至少包含一个特殊字符。比如 @ # & 等。

  6. 密码中不能有连续2个递增或者递减的数字。比如 12  321 5678等。

  7. 密码中不能包含用户名。

关闭匿名浏览和打开非法登录锁定

  匿名浏览允许用户在不登录的情况下查看视频，建议生产环境全部关闭匿名浏览，特别

是在不受控的网络不要打开。

  进入设置-》系统-》用户 -》安全管理 。关闭匿名浏览和打开非法登录锁定。红色表示

关闭，绿色表示打开。修改后需要重启，可以参考下图：



H5S视频平台，版本16                                                                     版权所有©零视技术                                                                                 137

加固指南

删除相关在线文档

   部署到生产环境后删除在线API文档和操作文档，防止文档被窃取。文档在安装目录下

的www/doc中，文件名为 api.html 和 H5S视频平台用户手册-zh.chm 
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附录A FAQ

1. 如何获取测试license？

可以登录到H5SWeb 仪表盘，点击主机号后面的拷贝按钮就可以了

也可以打开运行路径logs/h5s/目录 后拷贝hostid(r15及以前的版本在logs目

录，r16及以后版本在logs/h5s目录)；为防止拷其他机器产生的hostid，建议先

删除所有h5s目录里面的所有日志文件再启动h5s，路径可参考下图：

把主机号和公司名字地址发送到info@linkingvision.com获取测试license. 

如果替换新的license请把旧的lic文件从conf目录删除或者移走，不要备份到

conf目录，h5s 读lic文件是根据文件扩展名识别的。 

2. h5s 服务启动失败？

h5s使用了多个网络端口提供不同的服务，默认的端口有18085(r16及以后版本)

8080(r15及以前版本) 18445(r16及以后版本) 8443(r15及以前版本) 8554 8555
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 8935 8936 8890 8891 18000(r15.5之后默认是18005) 18005，这些端口分别

属于http rtsp rtmp flv 服务，可以检查一下是否有端口冲突。 有时会不小心点

了gencertificate.bat，从而重置了证书，这时候需要从发布包里还原一下

certificate目录下的文件。

3. 配置界面右上角的警示标志有何作用？

如果没有做配置快照，系统会在界面右上角提示，建议在配置系统和添加摄像机

或者硬盘录像机后都做一下快照，防止意外配置丢失。如果意外配置被破坏，系

统会从最新的快照中启动。

4. 生产环境如何配置？

在开发完成进入生产环境之前，建议在管理页面配置部分添加配置快照，并把log

修改成循环覆盖模式，如果是linux，请参考安装部分做系统优化。

5. h5s 里token有啥命名规则么？

h5s的token使用字母和数字组成，支持单个连字符和下划线，不支持特殊字符

(比如@#$ 等)。  正确的比如token1_1  token1-1。 不支持双连字符，不支持的

比如token1--1  。

6. h5s 安装路径可以有中文么？

h5s Windows版本 Linux的安装路径中不支持中文。

7. h5s 配置文件被恢复成默认的了？

h5s使用json格式的配置文件，手工操作容易格式错误，建议使用notepad++修

改配置文件。

8. 如何配置按需向摄像机取码流？

H5S旧版本默认一直向摄像机取码流，可以修改配置文件h5ss.conf 中source 部

分的nConnectType，修改成H5_ONDEMAND, 此处修改最上面的配置，不用修

改每个通道的。

H5S旧版本默认一直向Device SDK取码流，可以修改配置文件h5ss.conf 中

device部分的nConnectType，修改成H5_ONDEMAND, 此处修改最上面的配

置。
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9. 如何配置一直向摄像机取码流？

系统默认按需向摄像机取码流，可以修改配置文件h5ss.conf 中source 部分的

nConnectType，修改成H5_ALWAYS, 此处修改最上面的配置，不用修改每个

通道的。

系统默认按需向Device SDK取码流，可以修改配置文件h5ss.conf 中device部分

的nConnectType，修改成H5_ALWAYS, 此处修改最上面的配置。

10. 云推流模式需要配置云端么？

不需要，只需要配置本地端cloud部分的配置，注意要把bEnable改成true.

11. 如何打开预录功能(已废弃)？

预录功能默认是关闭的，修改bEnablePreRecord 为true就可以开启预录，注意

开启预录后所有的通道都会保持拉流状态.

12. API 登录失败是什么原因？

系统中的密码需要用md5加密，如果是js 话，可以参考www/tool.html 。

13. h5s 默认的密码是什么？

12345，配置文件中的827ccb0eea8a706c4c34a16891f84e7b是md5 。从

14.15版本开始，默认密码为Vision@168，如果用户首次登陆，则强制要求修改

默认密码，密码规则请参考界面提示。如果密码忘记，可以修改conf/h5ss.conf

配置文件中admin的strPasswd字段为 ddc2f0ff1aab61a5a34a83514e47ed83

就会把默认的密码修改为Vision@168，请使用Notepad++修改配置文件，修改

前请停止H5S并备份配置文件。
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14. webrtc 视频不能播放是什么原因？

webrtc播放视频tcp的端口是动态的，需要打开防火墙，允许tcp，如果是类似阿

里云公网IP本机看不到，需要设置bCloudMode 为true，并把对应的公网IP填到

strRelatedPublicIp中.

15. 微信中播放视频怎么才能小于1s？

ios 11及以上版本支持webrtc，用webrtc可以做到1s内的延迟，在android上，

如果ws.html 不能播放，建议还原一下webview的内核，具体方法是在微信中访

问debugtbs.qq.com，点击清除TBS内核，显示x5内核删除成功后就会还原成

chrome内核 .

16. 系统Log内容太多，把磁盘都写满了，有办法定期删除么？

可以的，参考手册系统配置-》日志配置。

17. 所有log看起来正常，但是在网页中无法播放视频，一般是什么原

因？

一些新的ONIVF摄像机主码流可能默认是h.265,可以改成辅码流或者把编码格式

改成h.264.

18. 怎么使用WEBRTC播放视频？

参考手册实时视频-》RTC WS播放模式

19. 如果在Windows Server 2008 2012 2016 或其他windows版本

安装后无法运行？

如果在Windows 安装后无法运行，请下载如下5个包，或者在如下链接下载

https://linkingvision.cn/download/h5stream/win/VisualC%2B%

2BRedistributable/ 

请按顺序安装 依次是2008 2010 2013 2015-2019，如果有安装失败，请在控制

面板中系统和安全 检查更新处更新操作系统

如果是Windows 2012还不能解决，请参考如下链接

https://answers.microsoft.com/en-us/windows/forum/windows8_1-

windows_install/api-ms-win-crt-string-1-1-0dll-and-others-missing/85a91890-

ed8a-4e6e-8f94-b53639c39970?auth=1

20. 播放视频第一帧图像显示的慢该怎么优化？

第一帧图像显示的快慢取决于I帧间隔，一般网络摄像机的默认配置是25或50，

可以改20再观察一下，该值不能改太小，否则会影响图像质量。

https://linkingvision.cn/download/h5stream/win/VisualC++Redistributable/
https://linkingvision.cn/download/h5stream/win/VisualC++Redistributable/
https://answers.microsoft.com/en-us/windows/forum/windows8_1-windows_install/api-ms-win-crt-string-1-1-0dll-and-others-missing/85a91890-ed8a-4e6e-8f94-b53639c39970?auth=1
https://answers.microsoft.com/en-us/windows/forum/windows8_1-windows_install/api-ms-win-crt-string-1-1-0dll-and-others-missing/85a91890-ed8a-4e6e-8f94-b53639c39970?auth=1
https://answers.microsoft.com/en-us/windows/forum/windows8_1-windows_install/api-ms-win-crt-string-1-1-0dll-and-others-missing/85a91890-ed8a-4e6e-8f94-b53639c39970?auth=1
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21. 如何开启HLS？

H5S HLS Server默认是关闭的，如果需要HLS功能，需要把配置文件修改成如下

即可。

22. 如何开启Chrome自动播放视频模式？

从r11.3开始, ws.html 和rtc.html 加入了自动播放支持，

可以加入autoplay=true即可。

http://192.168.100.122:8080/rtc.html?token=token1&autoplay=true 

http://192.168.100.122:8080/ws.html?token=token1&autoplay=true 

23. Windows Server版本上运行Chrome 和Firefox视频不动？

大部分浏览器的HTML5 解码和渲染都是用GPU，如果在Server版本上看不到视

频建议换桌面电脑或者笔记本，建议使用Windows 10 测试。 

24. h5s如何快速升级？

h5s旧版本的配置和lic文件都适用于新的版本，在升级时， 首先备份一下conf 目

录，然后把conf 目录下的文件拷贝到新的版本conf目录下就可以了。

如果需要保留旧版本的录像，可以把db和www/mediastore 两个目录剪切或者

拷贝到新的版本中就可以了。

25. www下mediastore目录可以修改么？

从9.1 开始，录像的位置mediastore支持绝对路径配置。把bEnableStorPath 修

改为true，并修改对应的strRoot, 目前只支持一个路径配置，不支持多路径。

http://192.168.100.122:8080/rtc.html?token=token1&autoplay=true
http://192.168.100.122:8080/ws.html?token=token1&autoplay=true
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26. 如何让GB28181设备重新向h5s注册？

有的时候在GB28181设备添加删除通道后，h5s没有及时获得变更信息，可以使

用如下的强制注销再注册的方法。

该方法为修改SIP服务的端口的方法，比如正确的端口是5060，先修改成5080等

不正确的端口，保存配置，然后再改回5060，保存配置。这样设备就会注销并重

新向h5s注册。

27. Linux版本设备SDK 驱动无法加载？

在Linux上有的时候用户使用添加SDK设备，无法添加。升级了新版本，但是还是

无法添加SDK设备，可以参考中文手册重新注册一下服务。

28. 同一个局域网多个国标设备为啥只有一个可以播放视频？

如果H5S部署在云上，多个内网设备的SIP端口可能是一样的，这样多个设备的

SIP消息会映射乱，可以把参考下图修改一下SIP本地端口为不一样的端口。
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29. AXIS摄像机ONVIF接入看不到视频？

AXIS ONVIF默认开启了重放攻击保护功能，一种方法是同步h5s服务器和AXIS摄

像机的时间和时区。

还有一种方法是在摄像机上关闭该功能。

进入普通配置，也可以手工进入，用实际的IP地址替换如下链接的10.0.0.148.

http://10.0.0.148/admin/config.shtml?aca=yes

确保Enable replay attack protection: 处于关闭状态

http://10.0.0.148/admin/config.shtml?aca=yes
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30. chm 格式文档右侧空白不能显示？

如下图所示，chm文档右侧空白，可以在打开的时候 取消 打开文件前总是询问
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31. Windows平台手工运行正常，但是服务启动失败？

如果在Windows平台上手工运行正常，但是服务运行失败，可以指定服务运行的

账号解决问题，参考下图，打开服务管理工具：

参考下图，在此账户中输入系统管理员帐户名和密码: 
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32. RTSP/RTMP标准协议转发不带session参数能播放么？

从r15.1开始，RTSP/RTMP标准协议转发session参数是必须的，r15以前的版本

不需要。但是有些情况下RTSP/RTMP客户端无法拿到session，这时候可以禁用

RTSP/RTMP标准协议转发的session认证(推荐在网络不可控的情况下不要禁

用，这样会带来信息安全风险)，但是session参数是必须给，可以给一个假的

值，禁用session认证需要修改conf/h5ss.conf配置文件，建议修改前停止服务并

备份配置，并使用notepad++修改，修改下图的三个参数为false后就禁用了

RTSP/RTMP标准协议转发session认证，参考下图：
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33. 级联时下级把禁用的通道推到上级了，能不让上级看到么？

可以的，下级操作完所有的禁用通道后重新启动就可以了，这样上级就看不到下

级的禁用通道了。
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